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Kính gửi:  

 

 

- Công an tỉnh; 

- Sở Khoa học và Công nghệ; 

- Các sở, ban, ngành cấp tỉnh; 

- UBND các xã, phường. 
 

 

 Thực hiện Quyết định số 1875/QĐ-TTg ngày 30/9/2026 của Thủ tướng 

Chính phủ về ban hành Khung kiến trúc an ninh mạng quốc gia (Phiên bản 1.0) 

(Có văn bản kèm theo); xét đề nghị của Công an tỉnh tại Văn bản số 892/BC-CAT-

ANM ngày 14/10/2026; để triển khai thực hiện thống nhất, hiệu quả trên địa bàn 

tỉnh, Chủ tịch Ủy ban nhân dân tỉnh yêu cầu: 

 1. Các sở, ban, ngành và UBND các xã, phường 

- Tổ chức nghiên cứu, quán triệt và thực hiện nghiêm Quyết định số 

1875/QĐ-TTg. Khi đầu tư, xây dựng, nâng cấp, thuê dịch vụ hoặc triển khai hệ 

thống thông tin, nền tảng số, hạ tầng công nghệ thông tin phải tuân thủ Khung 

kiến trúc an ninh mạng quốc gia (Phiên bản 1.0) và các quy định có liên quan. 

Việc đầu tư, mua sắm giải pháp an ninh mạng phải bảo đảm đồng bộ, khả năng 

tích hợp, kết nối, chia sẻ dữ liệu, ưu tiên sản phẩm thuộc danh mục sản phẩm công 

nghiệp an ninh mạng do Bộ Công an ban hành và phù hợp với cấp độ an toàn hệ 

thống thông tin, hiện trạng hạ tầng, không đầu tư trùng lặp các hệ thống mà quốc 

gia đã cung cấp dùng chung. 

 - Đăng ký, duy trì đầu mối tiếp nhận cảnh báo; rà soát, bố trí nguồn lực bảo 

đảm an ninh mạng, ưu tiên hệ thống thông tin quan trọng, dữ liệu đặc thù, lớp ứng 

dụng và thiết bị đầu cuối. Tăng cường các giải pháp giám sát, phát hiện, phòng 

ngừa mã độc, tấn công mạng như EDR, Firewall. Không đầu tư thiết bị, giải pháp 

riêng lẻ, thiếu khả năng tích hợp, kết nối, chia sẻ với hệ thống dùng chung. 

 - Bảo đảm hạ tầng kỹ thuật phục vụ kết nối hệ thống thông tin với các nền 

tảng, hệ thống giám sát, điều hành an ninh mạng; thực hiện đầy đủ yêu cầu về kết 

nối, chia sẻ dữ liệu phục vụ giám sát, cảnh báo và ứng phó sự cố. Các cơ quan, 

đơn vị quản lý, vận hành hệ thống thông tin từ cấp độ 3 trở lên và hệ thống thông 

tin quan trọng về an ninh quốc gia thực hiện kết nối, gửi dữ liệu giám sát an ninh 

mạng về Trung tâm Điều hành an ninh mạng tỉnh Hà Tĩnh theo hướng dẫn của 

Công an tỉnh. 
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 - Không tự đầu tư các thiết bị cảm biến giám sát thuộc hệ thống giám sát 

an ninh mạng dùng chung của quốc gia. Có trách nhiệm bảo đảm mặt bằng, nguồn 

điện, kết nối mạng, vị trí lắp đặt và các điều kiện kỹ thuật cần thiết để triển khai 

thiết bị, hệ thống giám sát theo yêu cầu. 

 - Thực hiện nghiêm chế độ thông báo, báo cáo sự cố an ninh mạng theo quy 

định tại điểm d khoảng 2 Điều 31 Nghị định số 31/2026/NĐ-CP; chủ động phối 

hợp với Công an tỉnh trong giám sát, cảnh báo, điều phối và ứng phó sự cố. Trong 

quá trình ứng phó, xử lý sự cố, sử dụng kênh liên lạc đặc dụng (Signet), không sử 

dụng email hoặc các ứng dụng OTT khác. 

 2. Công an tỉnh 

- Chủ trì, phối hợp với Sở Khoa học và Công nghệ và các cơ quan, đơn vị 

liên quan hướng dẫn, đôn đốc, theo dõi việc triển khai Khung kiến trúc an ninh 

mạng quốc gia trên địa bàn tỉnh; hướng dẫn các cơ quan, đơn vị rà soát, thực hiện 

các yêu cầu về bảo đảm an ninh mạng theo cấp độ hệ thống thông tin, kết nối, chia 

sẻ dữ liệu giám sát an ninh mạng theo hướng dẫn của Bộ Công an. 

- Chủ trì tham mưu UBND tỉnh phương án tổ chức giám sát, phát hiện, cảnh 

báo và ứng phó sự cố an ninh mạng; tham mưu UBND tỉnh phương án phối hợp 

giữa cơ quan chuyên trách về chuyển đổi số và Công an tỉnh trong tổ chức giám 

sát, phát hiện, cảnh báo và ứng phó sự cố an ninh mạng.  

- Trên cơ sở rà soát hiện trạng, yêu cầu của Khung kiến trúc an ninh mạng 

quốc gia và hướng dẫn của Bộ Công an, chủ trì, phối hợp với Sở Khoa học và 

Công nghệ và các cơ quan, đơn vị liên quan nghiên cứu, đề xuất mô hình tổ chức, 

quản lý, vận hành đầu mối giám sát, điều phối và ứng phó sự cố an ninh mạng của 

tỉnh, bảo đảm phù hợp với hiện trạng hạ tầng, các hệ thống dùng chung và yêu 

cầu kết nối, chia sẻ dữ liệu; báo cáo UBND tỉnh xem xét, quyết định. 

- Làm đầu mối phối hợp với Bộ Công an triển khai kết nối, chia sẻ dữ liệu 

giám sát an ninh mạng; hướng dẫn, phối hợp với các cơ quan, đơn vị bố trí điều 

kiện hạ tầng kỹ thuật phục vụ lắp đặt thiết bị cảm biến giám sát an ninh mạng theo 

yêu cầu. Hướng dẫn các cơ quan, đơn vị đăng ký, duy trì đầu mối tiếp nhận cảnh 

báo; rà soát, xác nhận danh mục tài sản số do Nền tảng phát hiện tài sản và quản 

lý bề mặt tấn công quốc gia cung cấp; phối hợp xử lý các cảnh báo về lỗ hổng bảo 

mật và nguy cơ mất an ninh mạng. 

3. Sở Khoa học và Công nghệ 

- Chủ trì, phối hợp với Công an tỉnh và các cơ quan, đơn vị liên quan rà 

soát, xây dựng, cập nhật, hoàn thiện thành phần an ninh mạng trong Khung kiến 

trúc số của tỉnh, bảo đảm phù hợp với Khung kiến trúc tổng thể quốc gia số và 

Khung kiến trúc an ninh mạng quốc gia.  

- Phối hợp với Công an tỉnh và các cơ quan liên quan bảo đảm tính đồng bộ 

giữa kiến trúc số và các yêu cầu về an ninh mạng; tham mưu giải pháp, nguồn lực 

triển khai phù hợp với hiện trạng hạ tầng, cấp độ hệ thống thông tin và khả năng 
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cân đối ngân sách; ưu tiên bảo vệ lớp ứng dụng, dữ liệu đặc thù, triển khai đồng 

bộ các giải pháp bảo vệ theo tiêu chuẩn, hướng dẫn kỹ thuật của cơ quan có thẩm 

quyền; không đề xuất đầu tư trùng lặp các thành phần, nền tảng, dịch vụ dùng 

chung đã được cung cấp. 

Đề nghị các cơ quan, đơn vị, địa phương căn cứ chức năng, nhiệm vụ được 

giao, nghiêm túc triển khai thực hiện, bảo đảm tiến độ, chất lượng và hiệu quả; tập 

trung thực hiện đầy đủ các nhiệm vụ cụ thể tại Phụ lục kèm theo văn bản này. Trong 

quá trình triển khai, các cơ quan, đơn vị, địa phương chủ động phối hợp xử lý các 

khó khăn, vướng mắc; kịp thời báo cáo Công an tỉnh để tổng hợp, phối hợp với Sở 

Khoa học và Công nghệ tham mưu UBND tỉnh xem xét, chỉ đạo giải quyết./. 

Nơi nhận: 
 

- Như trên; 

- Chủ tịch UBND tỉnh; 

- PCT TT UBND tỉnh; 

- CVP, PCVP phụ trách lĩnh vực; 

- Lưu: VT, HCC2. 

 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Trần Báu Hà 
 

  



PHỤ LỤC NHIỆM VỤ 

(Kèm theo công văn số          /UBND-HCC2 ngày      /10/2026 của UBND tỉnh) 

 

STT NHIỆM VỤ 
ĐƠN VỊ CHỦ 

TRÌ 

ĐƠN VỊ  

PHỐI HỢP 
TIẾN ĐỘ SẢN PHẨM 

1  
Rà soát hiện trạng hệ thống thông tin đang phụ trách, 

quản lý 

Các đơn vị, địa 

phương 
 20/11/2026 

Danh sách thiết bị an 

ninh mạng chưa 

đáp ứng 

2  Rà soát, lập danh sách hệ thống thông tin theo cấp độ Công an tỉnh Các đơn vị, địa phương 30/11/2026 
Danh sách hệ thống 

thông tin 

3  

Mở rộng phạm vi giám sát của Hệ thống SOC đối 

với hệ thống thông tin cấp độ 3 của Sở Nội vụ và hệ 

thống thông tin của 69 UBND xã, phường 

Công an tỉnh 

Sở Khoa học và Công 

nghệ, Sở Nội vụ và các 

đơn vị có liên quan 

31/12/2026 
Hệ thống SOC  

nâng cấp 

4  

Mở rộng Giải pháp phòng, chống mã độc được quản 

trị tập trung từ giám sát 6.000 máy tính lên 9.000 

máy tính 

Công an tỉnh 

Sở Khoa học và Công 

nghệ, Sở Tài chính và 

các đơn vị có liên quan 

31/12/2026 

Hệ thống Giám sát 

phòng, chống mã độc 

quản trị tập trung  

nâng cấp 

5  

Cập nhật thành phần An ninh mạng trong Khung kiến 

trúc số của tỉnh bảo đảm đồng bộ với Mô hình kiến 

trúc 4 lớp của Quyết định số 1875/QĐ-TTg  

Sở Khoa học 

và Công nghệ 
Công an tỉnh 31/12/2026 

Khung kiến trúc số 

tỉnh cập nhật 

6  

Phương án phối hợp giữa cơ quan chuyên trách về 

chuyển đổi số và Công an tỉnh trong tổ chức giám sát, 

phát hiện, cảnh báo và ứng phó sự cố an ninh mạng 

Công an tỉnh 
Sở Khoa học và  

Công nghệ 
30/11/2026 

Ban hành 

Phương án 

7  
Quy trình ứng phó sự cố nội bộ, kênh liên lạc với 

Trung tâm an ninh mạng quốc gia 
Công an tỉnh 

Sở Khoa học và  

Công nghệ 
15/11/2026 

Ban hành Quy trình 

ứng phó sự cố, có đầu 

mối ứng phó sự cố 

8  
Kiểm tra, đánh giá hiện trạng hệ thống thông tin theo 

cấp độ đã được phê duyệt 
Công an tỉnh Các đơn vị, địa phương Hằng năm 

Báo cáo kết quả kiểm 

tra, đánh giá 

9  
Vận hành Trung tâm Điều hành an ninh mạng tỉnh  

Hà Tĩnh 
Công an tỉnh 

Sở Khoa học và 

 Công nghệ 

Thường 

xuyên 

Cảnh báo, hướng dẫn, 

phối hợp khắc phục lỗ 

hổng, điểm yếu  

bảo mật 

10  
Bố trí ngân sách để triển khai trang bị các sản phẩm, 

thiết bị bảo vệ các lớp ứng dụng và dữ liệu đặc thù 
Sở Tài chính Các đơn vị, địa phương 

Thường 

xuyên 

Phân bổ ngân sách 

hàng năm 
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